1.

Zasady postepowania w przypadku incydentow w zakresie bezpieczenstwa informacji i
danych osobowych

Majac na uwadze prawidlowos¢ realizacji obowigzkdéw wynikajacych z art. 33
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy95/46/WE (tzw. Ogolne Rozporzadzenie o Ochronie Danych Osobowych/
dalej: RODO), tj. stosowania unormowan RODO w zakresie notyfikacji naruszen
ochrony danych osobowych oraz w celu maksymalizacji poziomu bezpieczenstwa
danych administrowanych przez Uniwersytet Zielonogorski w Zielonej Gorze jako
Administratora Danych Osobowych (dalej: Uniwersytet lub ADO) wprowadza si¢
niniejszg procedure postgpowania w przypadku incydentow w zakresie bezpieczenstwa
informacji i danych osobowych.

W ramach przedmiotowej procedury nakazuje si¢ okreslony tryb postepowania:

1) kazda osoba, ktéra przetwarza dane zobowigzana jest do bezzwiocznego

informowania bezposredniego przetozonego, a ten z kolei Inspektora Ochrony
Danych (dalej: 10D) lub bezposrednio 10D, o wszelkich incydentach, w celu
umozliwienia mu podj¢cia czynno$ci w ramach postepowania wyjasniajacego. W
przypadku, gdy incydent dotyczy przetwarzania danych w systemie informatycznym
konieczne jest dodatkowo poinformowanie o powyzszym Administratora Systemu
Informatycznego (dalej jako: ASI) w Dziale Obstugi Informatycznej, lub Centrum
Komputerowym. Zgtoszenie incydentu odbywa si¢ poprzez przekazanie informacji
w postaci formularza zgtoszeniowego, ktdrego wzor stanowi zatgcznik nr 1.

2) 10D, a takze ASI, do ktorego wptyneto zgloszenie w postaci formularza, o ktorym

mowa w ust. 2 pkt 1), podejmuje dziatania sprawdzajace majace na celu wyjasnienie
okolicznos$ci zdarzenia oraz ustalenie, czy doszto do naruszenia ochrony danych
osobowych. W toku prowadzonych czynnosci IOD, ASI lub inna osoba prowadzaca
postepowanie pod nadzorem IOD uprawniona jest do podejmowania wszelkich
dziatan moggacych shuzy¢ wyjasnieniu sytuacji, w tym wstepu do wszelkich
pomieszczen 1 dostgpu do wszelkich danych, systeméw, raportéw i1 innych
dokumentow mogacych mie¢ wplyw na wyjasnienie okolicznosci zdarzenia. Osoby
uczestniczagce W postgpowaniu zobowigzane s3 do pelnej wspoOlpracy z
prowadzacym postepowanie wyjasniajace.
Z prowadzonych czynnosci sporzadzana jest dokumentacja skladajagca si¢ z
formularza dokumentacji incydentu w zakresie bezpieczenstwa danych osobowych.
Wytworzong dokumentacje 10D przedklada ADO wraz z rekomendacja dalszego
trybu postgpowania, w szczego6lnosci wskazaniem, czy doszlo do naruszenia
ochrony danych osobowych i czy konieczne jest spetnienie obowigzkéw notyfikacji
naruszen do organu nadzorczego oraz osob, ktorych dane dotycza.

3) W przypadku stwierdzenia w toku prowadzonych czynno$ci wyjasniajacych
wystgpienia naruszenia ochrony danych osobowych podlegajacego notyfikacji do
organu nadzorczego, zgodnie z art. 33 RODO, po otrzymaniu stosowanej informacji
od 10D, ADO - bez zbednej zwloki - w miare mozliwo$ci nie pdzniej niz w ciggu 72
godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu, chyba ze



malo prawdopodobne jest, by naruszenie skutkowato ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych.

Zgtoszenia ADO dokonuje z wykorzystaniem formularza zgtoszenia naruszenia
ochrony danych osobowych do organu nadzorczego. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin konieczne jest dotaczenie wyjasnienia
przyczyn opoznienia.

Jezeli naruszenie ochrony danych osobowych stwierdzone zostanie przez 10D w trakcie

prowadzonych przez niego czynno$ci monitorujagcych stosowanie przepisOw prawa w

zakresie ochrony danych osobowych tryb podstgpowania w zakresie dokumentacji,

informowania ADO oraz notyfikacji naruszen jest analogiczny jak opisany w ust. 2.

W przypadku koniecznos$ci zgtoszenia naruszenia organowi nadzorczemu, zgloszenie —

zgodnie ze wzorem, 0 ktérym mowa w ust. 2 pkt 3) musi co najmniej:

1) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miar¢
mozliwosci wskazywac kategorie 1 przyblizong liczbg osob, ktorych dane dotycza,
oraz kategorie i1 przyblizong liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie;

2) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyskac¢ wigcej informacji;

3) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywa¢ $rodki zastosowane lub proponowane przez administratora danych w
celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

W przypadku, gdy w momencie zgtoszenia naruszenia ochrony danych osobowych nie
da si¢ udzieli¢ organowi nadzorczemu wszystkich informacji Administrator Danych, w
tym zakresie, udziela je sukcesywnie bez zbednej zwtoki.

Dokumentacja dotyczaca naruszen ochrony danych prowadzona przez ADO musi
pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania zasad zglaszania
naruszen wynikajacych z RODO.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci 0sob fizycznych, ADO - poza zgloszeniem takiego

naruszenia do organu nadzorczego — bez zbgdnej zwtoki zawiadamia o naruszeniu osobe,
ktorej dane dotycza.

Zawiadomienie osoby, ktorej dane dotycza, jasnym i prostym jezykiem

opisuje:

1) charakter naruszenia;

2) zawiera imi¢ i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu
kontaktowego, od ktorego mozna uzyskaé¢ wiecej informacji;

3) mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) $rodki zastosowane lub proponowane przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach s$rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

Zawiadomienie osoby, ktérej dane dotyczg, o ktorym mowa w ust. 6, nie jest wymagane

jezeli:

1) ADO wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te
zostaty zastosowane do danych, ktorych dotyczy naruszenie, w szczegélnosci $rodki
takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do



dostepu do danych;

2) ADO =zastosowal nastepnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnos$ci osoby, ktorej dane dotycza;

3) wymagatoby to niewspotmiernie duzego wysitku — w takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje $rodek, za pomoca osoby,
ktérych dane dotyczg, zostang poinformowane w rownie skuteczny sposob.

Zawiadomienia o naruszeniu osoby, ktdrej dane dotyczg, moze zazada¢ od ADO rowniez

organ nadzorczy w przypadku, gdy stwierdzi, ze powyzsze jest konieczne, a nie zostat

spelniony zaden z warunkéw wskazanych w ust. 7.

Za prawidtowos¢ realizacji niniejszego obowigzkow zwigzanych z notyfikacja naruszen

odpowiedzialni sg kierownicy jednostek organizacyjnych, za$ za stosowanie zasad

wynikajagcych z unormowan zarzadzenia odpowiedzialni sg wszyscy pracownicy

Uniwersytetu.



Zatacznik nr 1

do Zasady postepowania w przypadku incydentow w zakresie bezpieczenstwa informacji i danych osobowych

Formularz zglaszania incydentu

LP

Imie i nazwisko zgtaszajgcego/Jednostka
organizacyjna

Miejsce i data
wystgpienia
incydentu,

Opis zdarzenia




